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Auf einen Blick

* Einfiihrung am 1. November 2010

* Kreditkartenformat

* Kontaktloser Chip im Karteninneren

* Elektronische Ausweisfunktion fur
Transaktionen im Internet und an
Automaten

* Mehr Kontrolle
Uber persoénliche Daten

*Vorbereitet fiir die elektronische
Signatur zum rechtsverbindlichen
Unterzeichnen digitaler Dokumente

* Schutz gegen Missbrauch durch
digitales Lichtbild und Finger-
abdrticke (freiwillig) zur eindeutigen
Zuordnung von Ausweis und Besitzer

Die Beauftragte der Bundesregierung
fiir Informationstechnik
Bundesministerium des Innern
Alt-Moabit 101D, 10559 Berlin
Tel.030/18681-0

info@bmi.bund.de

Der neue

\ J Personalausweis

Der neue Personalausweis

Elektronische Identitat
Die Einfihrung des neuen Personal-
ausweises verfolgt das Ziel, die Vor-
aussetzungen fur eine sichere Kom-
munikation und Authentisierung
zwischen Biirgerinnen und Biirgern,
Verwaltung und Unternehmen in
den neuen Medien zu schaffen.

Uber 60 Millionen Biirgerinnen und
Biirger nutzen ihren Personalausweis
schon heute nicht nur zum Identitéats-
nachweis gegentiber Behorden, son-
dern vor allem im privaten Umfeld,
beispielsweise beim Erdffnen eines
Bankkontos, beim Erwerb altersbe-
schrédnkter Waren oder beim Abho-
len von Einschreiben bei der Post.

Mittlerweile verlagern sich diese
Transaktionen und Prozesse immer

mehrindasInternet. Einen vergleich-
baren Standard-Identitdtsnachweis
fir die Online-Welt, der die gebote-
nen Sicherheitsaspekte erfiillt, gibt es
bislang jedoch nicht.

Mit der Einfihrung des neuen Per-
sonalausweises wird diese Liicke
geschlossen. Durch das nur noch
scheckkartengroe Dokument wird
die elektronische Identitdt genauso
einfach und sicher, wie es das Vorzei-
gen eines Ausweises heute ist. So soll
der neue Personalausweis auch als
Treiber fiir E-Government-Dienstleis-
tungen wirken.

Die herkdmmliche Funktion als Sicht-
ausweis mit Lichtbild und gedruck-
ten Personendaten bleibt vollstdndig
erhalten.

Neuver Personalausweis
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Mit der neuen Multifunktionskarte
kénnen Diensteanbieter aus Wirt-
schaft und Verwaltung kiinftig elek-
tronische Dienste anbieten, bei de-
nen sich die Nutzer mit ihrem neuen
Personalausweis authentisieren. Da-
durchwird das Anmelden in Portalen,
das Ausfiillen von Formularen und die
Altersverifikation im Internet oder an
Automaten erheblich erleichtert. Nur
Anbieter, die erfolgreich eine staat-
liche Berechtigung beantragt haben,
erhalten technischen Zugang zu den
Ausweisdaten ihrer Nutzer. Die aus-
getauschten Daten sind somit in je-
dem Fall fiir beide Seiten - die Anbie-
ter und die Nutzer - valide.

Der neue Personalausweis kann da-
riiber hinaus ein Zertifikat fir die
qualifizierte elektronische Signatur
speichern. Damit steht die Moéglich-
keit zum rechtsgiltigen Unterzeich-
nen von digitalen Dokumenten auf
Wunsch jedem zur Verfiigung.

Datensicherheit

Alle Informationen und Ubertragun-
gen werden mit international aner-
kannten und etablierten Verschliisse-
lungsverfahren sicher geschitzt. Ein
auf Berechtigungszertifikaten basie-
rendes Zugriffssystem regelt dariiber
hinaus, wer auf welche personen-
bezogenen Ausweisdaten zugreifen
darf. Beim elektronischen Ausweisen
gegenuber Diensteanbietern regelt
das Berechtigungszertifikat, welche
Datender Anbieter erhebenkann. Die
Nutzer haben die Moéglichkeit, diese
Auswahl weiter einzuschrianken. Da-
riiber hinaus miissen sie die Ubertra-
gung ihrer Daten mit einer sechsstel-
ligen PIN explizit bestatigen.

Nur hoheitliche Stellen verfiigen
uber die Berechtigung, sehr sensib-
le Informationen, wie Lichtbild und
gegebenenfalls gespeicherte Finger-
abdriicke, abzufragen. Hierzu ist es
zusatzlich erforderlich, dass der Aus-
weis physisch vorliegt, um ein unbe-
merktes Auslesen zu verhindern. An
Diensteanbieter oder tiber das Inter-
net werden biometrisch nutzbare
Daten in keinem Falle ibertragen.
Die Ausweisinhaber kénnen somit
nicht nur darauf vertrauen, dass alle
Stellen, die Informationen aus dem
Personalausweis abfragen, tatsdch-
lich dazu berechtigt sind, sondern
erhalten ein Mehr an Kontrolle Giber
ihre eigenen personenbezogenen
Daten.

Schutz vor Missbrauch

Verpflichtend wird immer das Licht-
bild digital auf dem Chip des Aus-
weises gespeichert sein. Die Birge-
rinnen und Birger entscheiden in
jedem Einzelfall selbst, ob die Finger-
abdriicke aufgenommen werden.
Die Nutzung biometrischer Daten er-
hoht die Bindung zwischen Ausweis-
inhaber und Dokument deutlich und
schiitzt damit vor Missbrauch. Die
Daten diirfen nur von den zur Identi-
tatspriifung berechtigten Behorden
eingesehen werden.

Der neue Personalausweis schafft
die Sicherheitsinfrastruktur der In-
formationsgesellschaft. Er schitzt
vor Datenmissbrauch und Identitéts-
diebstdhlen und foérdert dartiber hin-
aus aktiv die Datensparsamkeit.

Der neue
Personalausweis

Tests im Vorfeld der
Einfilhrung

Im Lebenszyklus des neuen Personal-
ausweises greifen organisatorische,
rechtliche und technische Mafinah-
men eng ineinander. Das beinhaltet
die Beantragung, die Produktion und
Ausstellung sowie die Nutzung des
Dokuments, aber auch die eventuelle
Sperrung im Verlustfall.

Zur Erprobung dieser komplexen Ab-
laufe finden im Vorfeld der Einfiih-
rung umfangreiche Tests statt. Die
elektronische Ausweisfunktion wird
mit einer Auswahl von Diensteanbie-
tern aus Wirtschaft und Verwaltung
getestet. Beantragung, Ausstellung
und Sperrung von Ausweisen wer-
den zudem durch ausgewdéhlte kom-
munale Behorden in einem Feldtest
evaluiert. Die Ergebnisse beider Tests
flieBen noch vor dem Rollout am
1. November 2010 in die laufende Pro-
jektabwicklung ein.

Auch die Burgerinnen und Biirger
sowie potenzielle Diensteanbieter
werden in einer Informationskam-
pagne bereits frihzeitig tber die
Funktionen und Moglichkeiten des
neuen Personalausweises informiert.



